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Cyberseguranc¢a: um novo desafio para a arbitragem
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Quem tem o dominio dos dados detém o poder de mercado para checar as preferéncias, manipular
tendéncias e langar novos produtos. Esse poder vem acompanhado de grande responsabilidade, pois a vida
de uma pessoa ou de uma empresa pode ser esquadrinhada pelos dados que circulam no ambiente digital e
o vazamento de informacdes ndo autorizadas pode ser devastador.

Em razdo da auséncia de regulamentacdo especifica e ma utilizacdo de dados por diversos agentes, a reacao
regulatoria ao tratamento de dados tem sido intensa. No Brasil, seguindo a toada da principal
regulamentacdo sobre a matéria (EU General Data Protection Regulation — GDPR), em 2018 foi promulgada
a Lei Geral de Protecdo de Dados (LGPD), que dispOe sobre o tratamento de dados pessoais, por pessoas
fisicas e juridicas, de direito publico ou privado, com intento de proteger a privacidade e liberdade das
pessoas.

Com a entrada em vigor da LGPD em 15 de agosto de 2020, todos os agentes que tratam dados deverdo se
adequar aos dispositivos do diploma legal sob pena de responsabilizacdo por eventuais infracdes em
decorréncia do tratamento de dados pessoais.

Nesse contexto, a pratica da arbitragem também é atingida, pois sendo o procedimento arbitral permeado
pela sensibilidade e confidencialidade caracteristicas do instituto juridico, também sera alvo das regras que
passarao a vigorar em matéria de protecao aos dados pessoais.

De acordo com a pesquisa CBar — Ipsos sobre a arbitragem no Brasil, a confidencialidade foi considerada um
dos principais atributos do procedimento e um dos maiores atrativos para as partes escolherem esse meio
de resolucdo de conflitos em detrimento as disputas judiciais perante o juizo estatal. No entanto, diante dos
conhecidos cyberattacks, o sigilo das informac¢des trocadas nas arbitragens passa a ser um desafio para o
instituto.


https://politica.estadao.com.br/blogs/fausto-macedo/cyberseguranca-um-novo-desafio-para-a-arbitragem/

Sobre a questdo, pelo menos duas entidades ja tém convidado a comunidade arbitral para o debate, com a
elaboracdo de protocolos de seguranca de dados para procedimentos arbitrais.

Um desses grupos foi criado pelo International Institute for Conflict Prevention and Resolution (CPR) e o
International Council for Commercial Arbitration (ICCA) em conjunto com o New York City Bar Association e
recebeu o nome de Working Group on Cybersecurity in Arbitration.

O Working Group, na esteira do debate mundial sobre protec¢do de dados, elaborou o “Cybersecurity Protocol
for International Arbitration”, que identifica os riscos de vazamentos de dados em arbitragens internacionais,
fornecendo bases suficientes para protecao dos dados trocados no curso de procedimentos arbitrais. Outra
iniciativa mundial é a forca tarefa conjunta da ICCA com a International Bar Association (IBA) para a criacao
de um guia pratico de protecao de dados, que busca identificar os momentos em que a protecao deve ser
levada em conta no curso de procedimento arbitral. O guia é baseado na Lei Geral de Protecao de Dados da
Unido Europeia e terd sua primeira versao lancada em marco de 2019 para comentdrios do publico.

O Protocolo elaborado pelo Working Group do CPR, em seu Capitulo C que trata de Praticas Gerais de
Cybersegurancga, propde algumas diretrizes para tornar o ambiente da arbitragem mais seguro. Podemos
destacar a criagdo de controle de acesso mais sofisticados; o uso de firewalls, antivirus e antispywares, bem
como de data rooms em que a informacdo possa ser armazenada e acessada de forma segura e confidvel
pelas partes e arbitros; a ado¢do de protocolos de encriptacdo de dados armazenados e transferidos, dentre
outras solugdes.

Além das medidas de carater técnico, existem medidas que dependem de mudang¢as comportamentais e da
cooperacado das partes, como evitar o uso de sinais publicos de wifi, privilegiando sinais privados de internet
(VPNs), instalar e acessar apenas arquivos de fontes conhecidas, manter padrdes de seguranca que permitam
a criptografia dos dados tanto para os computadores quanto para os dispositivos méveis utilizados para

acesso.

E fundamental que as partes determinem logo de inicio como se dard o uso e o compartilhamento de toda
estrutura utilizada para garantir a seguranca dos dados trocados no curso do procedimento arbitral. Cada
agente atuante deve entender a estrutura de manutencdo e armazenamento de dados e engajar-se no
controle dos riscos de vazamento das informagdes confidenciais trocadas ao longo do procedimento arbitral.

Desta preocupacdao emergem duas questdes a serem enfrentadas pelos agentes da pratica arbitral: as
guestdes ligadas aos custos para implementacdo das medidas de controle das informacbes e a
responsabilizacdo daqueles que ndo atenderem os padrdes esperados e acordados para a protecao dos dados
trocados ao longo do procedimento.

Com relagdo aos custos, ndo sao raras as situagdes em que existe uma disparidade de recursos entre as partes
ou até mesmo entre a partes e seus patronos ou arbitros. A depender do nivel de protecdo a ser delineado,
pode existir a necessidade de definicdo da justa reparticdo dos custos atrelados a implementacdo dos
requisitos técnicos de protecao de dados.

Com relacdo a responsabilizacdo pelo vazamento dos dados, o Protocolo do CPR propde que as partes
definam logo de inicio o que constituiria uma quebra de sigilo, quem e quando o vazamento ou a suspeita
deste deve ser notificada, os passos a serem adotados para mitigar os impactos nocivos, dentre outras
hipoteses.



Dessa questdo ainda deriva eventual necessidade de se definir as sangdes, bem como os poderes garantidos
aos arbitros para aplicar tais san¢des que ndo sdo ligadas ao litigio em si, mas que permeiam o procedimento

arbitral.

Como se vé, muitas sdo as indagacdes que precisarao ser enfrentadas pelos agentes participantes da pratica
arbitral para que a arbitragem, mais uma vez, prove que marcha conjuntamente com a evolucdo das
sociedades em que esta inserida, demonstrando sua capacidade de manter padrdes razoaveis de protecao as

informacgdes trocadas no curso do procedimento de forma a garantir a credibilidade do instituto.
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