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Elétricas reforcam medidas de segurancga cibernética

Robson Rodrigues

Faltando menos de trés meses para entrar em vigor a resolucdo 964 da Agéncia Nacional de Energia Elétrica (Aneel),
gue prevé que o setor de energia se adapte as novas normas de seguranca cibernética, as empresas correm para
atender as exigéncias e implantar sistemas cada vez mais robustos de protegao dos ativos.

Isso porque os ataques virtuais ao setor elétrico cresceram muito apds o periodo da pandemia. As ofensivas dos
hackers ja fizeram vitimas como a EDP, Energisa, Light, Eletronuclear, entre outras.
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Geralmente esses crimes causam a indisponibilidade do Sistema de Supervisdo e Aquisicdo de Dados (Scada) e
Dispositivos Eletronicos Inteligentes (IEDs), podendo causar apagoes e blecautes. No caso da Eletronuclear, o assunto
gerou mais apreensao por estar relacionado a usinas nucleares.

Na época, a subsididria da Eletrobras disse que nenhum problema operacional ou de seguranca foi detectado. O
superintendente de Tecnologia de Informacdo e Comunicacdo (TIC) da Eletronuclear, Rodrigo Costa dos Santos,
ressalta os trabalhos da empresa, como a participagdo no Exercicio Guardiao Cibernético (EGC), considerado o maior
treinamento de protecdo cibernética do hemisfério sul.

“As redes operativas das usinas [de Angra 1 e 2] e a rede corporativa ndo possuem ligacdo. Somente a rede
corporativa tem acesso a internet. Nos ultimos anos fizemos diversos investimentos, destacam-se o refor¢co do nosso
plano de continuidade de TIC, maior rigidez nas rotinas de atualizagdo dos softwares e contratacao de um Centro de
Operagdes de Seguranca para monitoramento dos ativos”.

A EDP é também ja foi atacada e agora se mobiliza. O gerente de Gestdo de Risco da Seguranca da Informacao da
EDP no Brasil, Milton de Jesus Almeida, conta que desde entdo fortaleceu os trabalhos de gestdo de riscos e fechou
parceria com universidades e com as forgas armadas. A empresa atua em geracgao, transmissao e distribuicdo de
energia e tem ciéncia de que deixar o sistema vulneravel poderia ser catastréfico.

“Em funcdo das necessidades regulatérias, comecamos um programa interno (...). A gente se sente preparado para
responder aos incidentes, mas passamos por uma fase de grandes transformacdes e a pandemia trouxe o risco
cibernético para uma arena muito atipica.”

Almeida afirma que estd cotidianamente “em guerra” e o atual contexto geopolitico trouxe uma série de ferramentas
de ataques em massa, taticas e manuais de extracdo de informacao.

“O eixo composto por Belarus, Russia, China e outros paises do leste europeu estdo tentando criar uma
desestabilizacdo e eles vao tentar isso em infraestrutura critica. E isso é mais critico ainda no setor elétrico”, conta.

De acordo com relatdrio do Centro de Estudos Estratégicos e Internacionais (CSIS) e Trellix (encomendado pela
Tenable), 9% dos operadores de infraestrutura critica ndo tém uma estratégia de segurancga cibernética e 85%
acreditam que foram alvo de uma ameaca cibernética de um estado-nacao.

Entre as grandes geradoras, a AES Brasil esta investindo para proteger seus ativos. O custo anual para suportar todos
os servicos de ciberseguranca no Brasil € de RS 1,7 milhdo. No ultimo ano, a companhia aportou USS 4 milhdes nos
EUA e Europa. O gerente de cyber na América do Sul, Carlos Sussmann, conta que os cuidados com infraestruturas
criticas nascem desde o inicio dos projetos. E com o aumento da digitalizacdo, a maioria das unidades de geracdo e
transmissao de energia no Brasil operam remotamente.

“Nenhum controle de seguranca é 100% seguro, por isso usamos uma série de controles de seguranga, que
funcionam como barreiras para filtrar as possiveis ameacas, além do programa de capacitacdo de pessoas”.

No segmento de distribuicdo de energia, a Light investiu, em 2021, 170% a mais do que a média dos ultimos quatro
anos e estd mantendo esse ritmo de investimento para 2022.

“A empresa esta concluindo o Plano Estratégico de Seguranca da Informacao (PESI), que inclui as acGes para atender
as normas de seguranca cibernética previstas na resolucdo 964, editada pela Aneel em 2021. Em 12 de julho, a Light
estard adaptada as exigéncias normativas com, por exemplo, acdes de Operation Technology (OT) ou Cyber
Operation Technology - Cyber OT - relacionadas a seguranca operacional dos recursos de engenharia da companhia”,
diz o superintendente de Tecnologia da empresa, Alexandre Santos.



A empresa que nao adequar os critérios de seguranca digital pode ser punida. Rosi Costa Barros, socia da area de
Energia, e Tatiana Campello, sdcia da area de Privacidade de Dados e Ciberseguran¢a, ambas do escritério
Demarest, chamam atencdo para o fato de que todos os agentes do setor elétrico que terao de cumprir as novas
regras da Aneel ainda nao deram a devida atenc¢do ao tema, nem aos seus impactos, como penalidades e custos.

As executivas alertam que quem ndo se adequar aos procedimentos exigidos pode ser autuado e receber as
penalidades como preveem ndo sé a legislagdo do setor elétrico, mas toda a legislagdo que envolve o assunto
seguranga cibernética - desde as normas de Lei Geral de Prote¢do de Dados (LGPD), Marco Civil da Internet e também

do Cédigo de Defesa do Consumidor.
“Quando se tem uma determinacdo do érgdo e ndo se cumpre, os agentes estdo sujeitos as penalidades”, diz Costa.

Campelo acrescenta que o movimento regulatério vem avangando no combate aos ataques, mas é preciso ter ainda
mais aten¢do ao tema justamente pelos potenciais impactos em toda a cadeia de abastecimento do pais.

“Esta é uma tendéncia dos setores regulados para criarem boas praticas e normas especificas de seguranga
cibernética”, finaliza Campelo, do Demarest.



