DEMAREST BIBLIOTECA

Na Midia

09/06/2023 | Valor Econémico

CMN e BC: novas regras para prevenir fraudes

Resolucdo conjunta determina troca de informacdes a partir de novembro, mas é imperiosa a
adocao célere de medidas que reforcem a protecao de transacdes, pagamentos, dados e

informacdes de todo o sistema financeiro
Fabio Braga

Com a edicdo da Resolugdao Conjunta n2 6, no ultimo dia 23 de maio, as autoridades monetarias buscam promover
maior integracao entre todas as instituicdes autorizadas a funcionar pelo Banco Central, exceto as administradoras
de consdrcio, determinando a troca de informacdes sobre fraudes cometidas mediante uso de canais de prestacao
e disponibilizacdo de servicos e produtos financeiros e de pagamentos.

Destinada a amparar e robustecer os procedimentos internos das institui¢cdes voltados a detec¢do e prevenc¢ao da
ocorréncia de fraudes, a medida determina a criacdo de sistema eletrénico seguro para que as entidades reguladas
compartilhem entre si dados e informacdes a respeito de fraudes e golpes.

A medida é uma resposta ao vertiginoso aumento de casos de fraudes que se disseminaram por todo o espectro do
mercado a reboque de novas tecnologias de movimentacdo financeira, como o Pix, arranjo de pagamento
instantaneo instituido pelo préprio BC. Conforme ilustram os numeros revelados pelo préprio BC, entre 2021 e 2022,
o0s pagamentos por meio do Pix aumentaram em quase 230%, colocando o pais apenas atras da india no quesito
“uso de meios de pagamento instantaneo” em todo o mundo.

E com esse aumento no uso do mecanismo instantaneo, vém as fraudes. Conforme a Serasa Experian, sé em janeiro
deste ano, do total de 284 mil tentativas de golpes digitais, 66% estiveram relacionadas a fraudes envolvendo

produtos e servicos financeiros e de pagamentos.

A multiplicidade de formatos de golpes e a sua infausta expansdo entre todos os tipos de instituicdo - de bancos a
instituicOes de pagamento - abarca a apropriacdo de identidade, o furto de valores em contas de depdsito e de
pagamento por hackers mediante transagdes realizadas por fraudadores, além de eventos de “furtos cibernéticos”
de dados e informacgdes de correntistas e usudrios de todo tipo de servico financeiro.


https://valor.globo.com/financas/coluna/cmn-e-bc-novas-regras-para-prevenir-fraudes.ghtml

Esse cendrio tornou a medida absolutamente necessaria - embora as novas regras apenas entrem em vigor a partir
de novembro de 2023 - com vistas a resguardar a confiabilidade do sistema financeiro, da seguranca, da
transparéncia e da eficiéncia dos novos métodos proporcionados a facilitacdo de acesso e uso de produtos e servigos
disponibilizados ao publico por meio da adogao de tecnologias incessantemente inovadoras.

Mediante prévia autorizacdo concedida pelos clientes, de modo formal e expresso e mediante clara definicdo de
propdsito e finalidade, as instituicdes poderao colocar em a¢ao medidas de prevengdo a fraudes baseadas no
imediato compartilhamento de informagbes sobre eventos lesivos a clientes e usudrios armazenados em um
repositério de dados compartilhados entre si.

Segundo as novas regras, o sistema eletrénico a ser criado e implantado deverd contemplar o registro e a consulta
de dados sobre indicios e tentativas de fraudes identificadas no curso das atividades das instituicGes. Além da
referéncia expressa a instituicdo que os tenha feito, tais registros deverdo trazer, na medida do possivel, a
identificacdo do agente que tenha tentado ou executado a fraude, a descricdao da ocorréncia e seus indicios e os
dados da conta destinatdria e de seu titular, quando a fraude consistir em ato de pagamento ou de transferéncia de
recursos entre contas.

Sem deixar de observar o rigor da LGPD, as novas regras determinam que as instituicdes obtenham de seus clientes,
mediante clausula destacada no corpo de instrumento juridicamente valido, o necessario consentimento para o
tratamento e o compartilhamento, por meio do sistema a ser criado, de dados e informacdes acerca das tentativas
de fraude que tenham se relacionado com as contas dos clientes afetados pelos golpes.

O compartilhamento previsto deverd também estar cercado do devido sigilo bancario (ou seja, somente institui¢cdes
sujeitas a aplicacdo da LC 105 poderdo acessar e utilizar os dados sobre fraudes armazenados) e da protecdo de
dados pessoais, devendo as entidades adotar procedimentos que ndo violem o respeito a livre concorréncia.

Responsaveis pela evolugdo e novos métodos tecnoldgicos no mercado financeiro, mercé da edicdo de regras que
sustentam e delimitam o seu funcionamento e uso, sdo as autoridades monetarias igualmente chamadas - ndo de
hoje - a coordenar uma reagao robusta em prol da protecao de todo o sistema, acossado pela azafama que a gatunice
cibernética tem imposto a bancos, instituicdes de pagamento, clientes e usuarios de servicos e produtos financeiros.

N3o se pode, por isso mesmo, aguardar, de forma contemplativa, a entrada em vigor das regras da Resolucdo
Conjunta, em novembro préximo. E imperiosa a célere ado¢do de medidas que, progressivamente, deem maior
robustez a protecdo das transagdes, pagamentos, dados e informacgdes de todo o sistema, conforme requer o atual
cendrio de criminalidade cibernética que vai se tornando cronico entre nds.
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